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W obecnym swiecie, w ktorym uchwalane jest coraz wiecej praw
zwigzanych z prywatnoscig danych (najpierw RODO, pozniej Kalifornijska
ustawa o ochronie prywatnosci - CCPA, a ostatnio Ustawa o ochronie
danych konsumentow w Wirginii - CDPA), firmy staja przed obliczem
olbrzymiej presji w zakresie zapewnienia swoim klientom ochrony
danych, zarowno podczas ich pozyskiwania jak i przechowywania.

W zwigzku z tym twoja firma powinna bazowac na wysokiej klasy relacjach
konsumenckich opartych na zaufaniu i tworzy¢ najlepsze Customer
Experience, dzieki zastosowaniu ulepszonego zarzadzania preferencjami.
To w zasadzie ostatni dzwonek do tego, zeby zaczac dziatac zgodnie ze
standardami bezpieczenstwa danych.
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Kwestia etyki danych w zarzadzaniu
preferencjami klientow

CMO zapytanych o to, czy
etyka danych stanie sie
jeszcze wazniejsza
w kontekscie prowadzenia
marketingu firmy,
odpowiedziato twierdzgco

(World Federation
of Advertisers)

Oznacza to, ze stajag sie oni coraz bardziej
Swiadomi sposobu, w jaki wykorzystuja
i gromadza dane.

SALES:' manago

Dzis przetomowe technologie
takie jak Al i machine learning
pomagaja firmom, dajac
mozliwosc dostarczania
lepszych ustug. Jednakze,
zeby w petni wykorzystac
swoj potencjat, musza opierac
sie o dane pozyskiwane od
klientow. W dobie rosnacego
zapotrzebowania, a takze
naduzyc ze stron podmiotow
zarzadzajacych informacjami,
firmy musza skupic sie

na etycznych sposobach
pozyskiwania danych w celu
zapewnienia najlepszego
zarzadzania preferencjami.
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Transparent
Nieodraczny
7arzadza

NOSC staje sie
M elementem

Nia danymi
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O Czym jest Data Ethics

®@OOO

Etyka danych to jedna z dziedzin etyki, ktdra ®
obejmuje dobre praktyki w zakresie gromadzenia,

przechowywania, analizowania i przetwarzania

danych - zarowno ustrukturyzowanych, jak

I nieustrukturyzowanych. Odnosi sie do koncepdji

witasciwego i niewtasciwego postepowania

wobec danych oraz mozliwosci, dziatan i decyzji

podejmowanych przez zautomatyzowana

sztuczna inteligencje (Al) w odniesieniu do danych

w 0gole, a w szczegolnosci danych osobowych. 7
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Jak etyka danych taczy sie z Preference Management

Preference Management okresla sposob komunikowania sie z klientami za pomoca
preferowanych przez nich kanatow, w preferowanym przez nich czasie. Oznacza to mniej
wiecej tyle, ze to odbiorca decyduje co i kiedy otrzymuje od danej organizacji, nie odwrotnie.
Zarzadzanie preferencjami wydaje sie byc¢ wielkim usprawnieniem w komunikacji - w ten
sposob mozesz mieC pewnosc, ze informacje, ktore wysytasz, sa zawsze mile widziane

(jesli oczywiscie caty proces odbywa sie zgodnie z wolg odbiorcy).

W ostatnich latach obserwowaliSmy ogromna przemiane

w obszarze Data Cloud itego, jak moga usprawnic

zarzadzanie danymi i Al. W 2020 roku doswiadczylismy ~
epidemii COVID-19, do ktorej zwalczania wykorzystywane

sg ogromne ilosci informacji prywatnych, personalnych

profili internetowych, ktore wszczynaja dyskusje

O prywatnosci, a takze problemu wtasnosci danych na

inteligentnych urzadzeniach takich jak np. smartfony.

W zwigzku z tym powstato zapotrzebowanie na wieksza N
anonimizacje danych dla dobra spoteczenstwa oraz

zapewnienia sposobu zarzgdzania, ktory monitoruje

ich wykorzystanie.
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O Korzysci, jakie niesie za sobga etyka danych

Budowanie zaufania wsrod klientow
jest podstawa w podtrzymaniu
dtugotrwatych relacji. Firmy, ktore
stosujg zaawansowana etyke danych
w swoich modelach Al, podnosza
reputacje swojej marki, utrzymujac
lojalnosc klientow.

SALES:' manago

W momencie gdy firma ulega
stronniczosci, wytwarza negatywny
obraz samej siebie, ktory najczesciej
poprzedzony jest ztymi decyzjami
biznesowymi. Wazne jest, aby firmy
przestrzegaty zasad etyki danych, nie
popadajac w skrajnosci w procesie
podejmowania decyzji.
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Biorac pod uwage fakt, ze mamy
coraz wiecej regulacji dotyczacych
prywatnosci, takich jak RODO, CCPA
i najnowsza - CDPA, zapewnienie
etycznej Al pomaga zachowac
zgodnosc z zasadami prywatnosci
danych.

SALES:' manago

438%

Zaledwie 48% marketerow
potwierdza posiadanie
polityki zgodnej z Data

Ethics. Czy wynika to z faktu
niewiedzy o ptynacych
korzysciach, czy moze

Z ignorancji?
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I Wykorzystanie danych w kampaniach marketingowych

Wszystkie zmiany w marketingu wynikaja dzis z Digital Transformation, ktdra otworzyta przed marketerami
wiele furtek w zakresie kampanii, ale takze wyzwan zwigzanych z etyka danych.

Dane konsumenckie s3
wykorzystywane do:

generowania leadow,

Sledzenia zachowan klientow online,
marketingu mobilnego,

reklam spersonalizowanych,

segmentacji klientow,

pasywnego zbierania danych,
projektowania kampanii marketingowych,
e-mail marketingu,

ONoNoNONONONONONONS

obstugi klienta.

prowadzenia programow lojalnosciowych,

Procesy, do ktorych wykorzystywane
sg dane klienckie:

O marketing w czasie rzeczywistym - zaspokajanie
potrzeb klientow w czasie rzeczywistym,

O kampanie bazujace na lokalizacji - kierowanie
reklamy do klientow na podstawie ich lokalizacji,
korzystajac z ustug komunikacyjnych online/offline,

O kampanie bazujgce na danych demograficznych -
wykorzystanie danych demograficznych (ptec/wiek/
potrzeby) w celu dostosowania reklam do odbiorcow,

O tokeny personalizacji - stosowane w kampaniach
e-mailowych, daja klientowi poczucie, ze
wiadomosc jest dostosowana specjalnie dla niego.
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Biorac pod uwage wyscig szczurdw, z jakim zmagaja sie firmy,
zwtaszcza w czasach pandemii, marketerzy powinni skupic sie na tym,
jak wykorzystujg uzyskane dane. Wedtug Gartnera w ciggu pieciu do

dziesieciu lat nacisk na etyke danych bedzie wzrastat wraz ze spadkiem
zaufania konsumentow. Aby je odzyskac, marketerzy musza w przejrzysty
sposob demonstrowac swoje zaangazowanie w etyke danych.

Niestety firmy czesto “zapominajg” o zachowaniu etycznosci danych ze

wzgledu na ogromna konkurencje i wykorzystuja je do zyskownych okazji
marketingowych, wyrzadzajac sobie wiecej szkod niz korzysci,
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I Klient nasz Pan

W nowoczesnym modelu biznesowym praca bez danych
zbieranych bezposrednio od klientow (lub z innych Zrodet) wydaje
sie byc¢ niemozliwa. Poniewaz informacje sa na wage ztota, etyka
danych staje sie coraz bardziej palaca kwestia. Taki trend bedzie sie
nie tylko utrzymywat, ale takze wzrastat, co tworzy zapotrzebowanie
na dane pozyskiwane i zarzadzane w jak najbardziej etyczny
sposob. Poniewaz konsumenci staja sie coraz bardziej Swiadomi
prywatnosci swoich danych, ktadac nacisk na transparentnosc tym
zakresie, firmy sg zobowigzane informowac klientow o dziataniach
podejmowanych w oparciu o ich informacje.

Doktadnie dlatego, budowanie uniwersalnych ram etycznych
zachowan podczas pozyskiwania i wykorzystywania danych,
jest konieczne do prawidtowego funkcjonowania firm. Ponadto
wprowadzenie procedur Data Ethics, przy rownoczesnym
zachowaniu przejrzystosci prowadzi do zaufania i polepszania
doswiadczen klienckich.

SALES:' manago

Ankieta
przeprowadzona na
147 dyrektorach ds.

marketingu wykazata, ze
82% z nich odesztoby
Z pracy, gdyby okazato
sie, ze polityka firmy
odnosnie etyki danych
jest nigjasna i/lub istnieje
mozliwosc, ze sg one
naduzywane.
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Obawy dotyczace prywatnosci danych podczas pandemii

Badanie Cisco Privacy Benchmark pokazuje, ze obawy zwigzane z prywatnoscia
danych wzrosty w ciggu ostatniego roku.

31% respondentow
obawia sie, ze
ich dane zostana
wykorzystane
do celow
niezwigzanych
z dziatalnoscia
przedsiebiorstwa,

25% uwaza,
ze dane zostanag
udostepnione
stronom trzecim,

24% obawia

sie, ze dane

nie zostana
usuniete

PO ustaniu
COVID-19,

11% wybrato

opcje ,inny
powod”,

a 9% obawiaja sie,
ze udostepnione
informacje zostana
wykorzystane
w celach
dyskryminacyjnych.

Az do teraz, brak transparentnosci wcigz jest zmartwieniem dla klientow. Dziatania firm, a takze
organizacji rzgdowych sg co najmniej podejrzane i zdecydowanie nie tak jasne jak przeciez, przy
niewielkim wysitku, mogtyby byc. Przerdzne algorytmy, analizy, sama ilos¢ danych i ich skomplikowanie
- wszystko to sprawia, ze wczytywanie sie w regulacje dotyczace prywatnosci danych jest ogromnie
utrudnione, a uzytkownikom trudno przewidziec, jaki los spotka ich prywatne dane. Z tego powodu, wielu
konsumentow zdecydowato sie dziatac na wtasna reke i po prostu przestato udostepniac dane firmom,
ktore nie przestrzegaja polityki prywatnosci. Pozostaje pytanie, jak w takim razie gromadzic dane
W Sposob, ktory zadowoli wszystkich?
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I Oczywiste, a zarazem nieoczywiste sposoby
pozyskiwania etycznych danych

W trojkacie bermudzkim

przepisow o ochronie danych @
osobowych, wycofania

third-party cookies

| koronawirusa, firmy muszg ==

znalezcC sposob na etyczne
pozyskiwanie danych.
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Proponujemy ponizsze sposoby:

[
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Chcac zyskac, musisz zaoferowac na
wymiane cos, co rownej wartosci. Skup
sie na zapewnianiu swoim klientom,
unikalnych, a nawet ekskluzywnych
tresci. Poczuja sie oni zobowiazani
do odwdzieczenia sie i chetnigj
pozostawig swoje dane. Tym sposobem
jednoczesnie zwiekszysz zaufanie
i zbudujesz zdrowa baze danych
sktadajaca sie z danych first-party.

"o
AR

Personalizacja i jeszcze raz, personalizacja!

Statystyki SmarterHQ mowia, ze 70%
millenialsow jest sktonnych pozwolic
sprzedawcom na Sledzenie ich zachowan
W sieci w celu uzyskania lepszych doswiadczen
zakupowych.

W celu posiadania wiekszej ilosci danych
marketerzy powinni koncentrowac sie na
dostarczeniu klientom tego, co chca zobaczyc
i wiedziec, kiedy chca to zobaczyc.

®@OOO

o I Data Ethics & Customer Preference Management - najnowsze trendy e-commerce
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Dobrze uzytkuj przestrzen reklamowg

Inwazyjne reklamy typu spam
sq niemodne w tym sezonie,

a doswiadczenie uzytkownika okazuje
sie byC o wiele wazniejsze. Wedtug
PPC Protect, uzytkownicy sieci dostajg
miedzy 6000 a 10000 spam-reklam
dziennie! Dajac swoim klientom
mozliwosc zyskania lub nauczenia sie
czegos z dostarczanych przez ciebie
reklam sprawisz, ze chetniej przekaza
Ci potrzebne informacje.

111

Uczciwos¢ jest w cenie

W zadnym wypadku nie
przechowuj ani nie udostepniaj
danych klientow bez ich wyraznej
zgody. Pamietaj, ze dane zawsze
naleza do uzytkownika.

®@OOO

) | Data Ethics & Customer Preference Management - najnowsze trendy e-commerce
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konsumentow chce widziec zwigzek pomiedzy
danymi, ktore udostepniajg, a korzysciami,
jakie z tego wynikaja

(Acxiom)
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Badz Bobem Budowniczym wtasnego programu
| praktyk wykorzystania danych

Aby zbudowac silny, skuteczny, a przede wszystkim etyczny program wykorzystania danych, firmy musza
wykonac kilka krokow, ktore zapewnig dtugotrwaty sukces.

Spadjna polityka
firmy

Posiadanie polityki firmy,
zgodnej co do tego czym
jest i czym powinna byc
polityka danych wraz
Z jej dopasowaniem do
branzy, jest niezbedne.
Podkreslajagc standardy
oraz wartosci organizacji,
pomaga w podjeciu
ostatecznej decyzji, ktore
zachowania wobec danych sa
akceptowalne, a ktore nie.

SALES/''manago

Redukcja ryzyka poprzez

okreslenie wtasnosci danych

Witasciwy program do
zarzadzania danymi powinien
w prosty sposob definiowac,
jakie dziatania wobec danych

sq etyczne, a jakie nie.

W przypadku braku pewnosci
nalezy wyznaczycC osobe,
ktora bedzie miata wptyw

na algorytm programu, jako

jego wiasciciel. To, a takze
przygotowany plan kryzysowy
pomoga w uniknieciu btedow.

Ustanowienie rady ds.
etyki danych

Powotanie rady sktadajace]
sie ze specjalistow
z roznych sektorow
biznesowych, takich jak
IT, prawny, operacyjny
itp. da ci pewnosc, ze
patrzysz na dane z roznych
perspektyw i ze wszystkie
decyzje dotyczace ich etyki
zostaty zdefiniowane przez
standardy i wartosci firmy.
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® Jak wypracowac etyczne praktyki dotyczace danych klientow

W roku 2021 doswiadczymy gwattownych zmian

w obszarze obrotu danymi, wycofywania third-party

cookies i jeszcze wiekszej eskalacji przepisow

dotyczacych prywatnosci, dlatego tez duzy nacisk

ktadzie sie na zapewnienie odpowiednich zasad

i regulacji w zakresie etyki danych. 4

W celu wykorzystania danych klienckich w jak
najlepszy mozliwy sposob, utrzymania ich
prywatnosci i bezpieczenstwa, firmy powinny
przestrzegac pewnych zasad zapewniajacych
klientow o swojej transparentnosci i zgodnosci
Z obowigzujacymi prawami.



https://www.facebook.com/automatyzacjamarketingu
https://twitter.com/SALESmanago
https://www.linkedin.com/company/5134015/
https://www.youtube.com/channel/UCXftcOG74qwJsNfU7ox07HA

= AR

Bezpieczenstwo danych Nie chomikuj danych Uzyskaj wyrazng zgode
Przywiazuj wage Nie zbieraj zbednych W zwigzku z nowa polityka
do bezpieczenstwa danych. Sprawdzaj ich musisz mie€ wyrazna zgode na
przechowywanych przez poprawnosc, usuwaj wykorzystanie danych klienta.
ciebie danych i nie stare i dbaj o te istotne. Mozesz to zrobi¢ poprzez ustawienia
narazaj sie na powazne prywatnosci lub pliki cookie na
kary finansowe. Swojej stronie internetowe.
Odzyskiwanie danych Zbieranie danych
Tworzenie kopii Badz zgodny z etyka danych
zapasowych danych i zachowaj przejrzystosc wobec
jest wazne, aby uniknac swoich klientow. Wykorzystaj ankiety,
naruszen. Wybierz do tego aby zapytac, jakiego rodzaju danymi

najbardziej etyczny sposob. majg ochote sie dzielic.
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Dane first i zero-party -
wanted, dead or alive

Podczas gdy klienci teraz, bardziej niz kiedykolwiek troszcza
sie o prywatnosc swoich danych, firmy zdaja sie podazac

za tg tendencja, wycofujac third-party cookies. Google,

Apple i Facebook - kieruja sie coraz silniejsza etyka wobec
swoich klientow, stad dane first-party staty sie tak popularne

i rozchwytywane. Rowniez w przypadku zarzadzania
preferencjami okazuje sie, ze najlepsze dane, z jakich mozemy
korzystac, to te dostarczane bezposrednio przez klientow -

w koncu to oni wiedza najlepiej, co i kiedy chca otrzymywac.

Zachowanie etyki pozyskiwania i zarzadzania danymi na dzien dzisiejszy
wydaje sie byc kluczowe i na pewno takie pozostanie w nadchodzacej .
przysztosci. W zwigzku z tym firmy powinny skupic sie na posiadaniu respondentow
etycznych, uzytecznych we wszystkich kanatach danych, bazujac na twierdzi, ze
Wyraz’nej zgodzie klienta. dane ﬂrst_party
sq kluczowe dla

Zarzadzanie preferencjami skupia sie na umozliwieniu uzytkownikom ,
targetowania

dobrowolnego dostarczania informacji o ich intencjach, motywacjach
i zainteresowaniach, dlatego nalezy przechwytywac te dane w mozliwie (WFA's Programmatic, Data &
najbardziej legalny sposdb, z zachowaniem najwyzszych zasad Data Ethics, Tednnielegy el SUREY)
aby nie zawiesc klienta. Utrzymanie przejrzystosci w zakresie tego, do
czego dane klienta sa faktycznie wykorzystywane, nie tylko podtrzyma
reputacje firmy, ale takze zaufanie, utrzymanie i lojalnosc zaréwno starych,
jak i nowych klientow.
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